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 تیامن  ن ی داده ها و تام ، کاربردساختمانصنعت 

 

 

 

 چکیده:

و    یدر رشد اقتصاد  یدر سطح جهان است که نقش قابل توجه  عیصنا  نیو مهمتر  نیاز بزرگتر  یکیساختمان    صنعت

ها   در حال تحول است و استفاده از داده  زیصنعت ن   ن یشدن، ا ی تالیجیو د  یفناور  شرفتیکشورها دارد. با پ داریتوسعه پا

 در آن رو به گسترش است.  نینو ی هایو فناور

و    ت،یفیو ک  یمنیا  شیافزا ها، نه یکاهش هز  ، یور  منجر به بهبود بهره   تواند یها در صنعت ساختمان م  از داده   استفاده 

 یخصوص  میو حر  ی تیها در صنعت ساختمان، مسائل امن  حال، استفاده گسترده از داده  ن یشود. با ا  ها یریگ  م یتصم  ل یتسه

سوء    ایاغلب حساس و محرمانه هستند و در صورت افشا    یختمانسا  ی ها  مربوط به پروژه   یها  به همراه دارد. داده   زیرا ن

 داشته باشند.  ی عواقب جد توانندیاستفاده، م

اهم  نیا  در از آنها در فرآ  یها در صنعت ساختمان و چگونگ   داده   تی مقاله، نقش و  ا  یندهایاستفاده    ن یمختلف 

مقابله با آنها    یبرا   ییو راهکارها  ییها شناسا  مرتبط با استفاده از داده   یتی امن  یچالشها نیهمچننموده،    یبررسرا صنعت  

 است.   ده یارائه گرد

مورد    زیها در صنعت ساختمان ن  داده   تیبر امن  یو هوش مصنوع  ایاش   نترنتیمانند ا  ن ینو  ی هایاستفاده از فناور  ریتأث

 کنند. جادیرا ا ی دیجد یتیامن  یچالشها توانندیم ار،یبس یایمزا رغمیعل هایفناور نیقرار گرفته است. ا لیتحل

  ی برا  ییشنهادهایشده و پ  یها در صنعت ساختمان بررس  داده   ت یدر حفظ امن  نی نقش استانداردها و قوان   تی نها  در

 است.   ده یارائه گرد ن یاستانداردها و قوان ن یبهبود ا

در صنعت ساختمان دارد و توجه    یرگذاریمهم و تأث  اریاطلاعات نقش بس   تیکه امن  دهد یپژوهش نشان م  نیا  جینتا

  ت یو تقو  ،یور  و بهره   ییکارا  شیافزا  ندها، یبلکه به بهبود فرآ  کند، یحساس کمک م  ی ها  به آن نه تنها به حفاظت از داده 

  ت ی اولو  کیبه عنوان    د یاطلاعات با  تیدر امن  یگذار  هیسرما  ن،ینابرا. بشودیمنجر م  زی ن  نفعانیذ  انیدر م  نانیاعتماد و اطم

 . ردیصنعت مورد توجه قرار گ ن یکلان ا یهایمهم در استراتژ

 

 ت یصنعت ساختمان، امن ، یرشد اقتصاد:  کلید واژه
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 : مقدمه

 موضوع:  تیاهم

  عیصنا نیترو مهم   نیاز بزرگتر یکیساختمان  صنعت

در رشد   یدر سطح جهان است که نقش قابل توجه

  یفناور شرفت یکشورها دارد. با پ داری و توسعه پا یاقتصاد

در حال تحول است و   زیصنعت ن ن یشدن، ا یتالیجیو د

در آن رو به گسترش   نی نو ی های ها و فناوراستفاده از داده 

 i( McKinsey & Company 2020) .است

منجر به   تواند یها در صنعت ساختمان ماز داده  استفاده 

  ت،ی فیو ک  یمنیا شیافزا ها،نه یکاهش هز ،یوربهبود بهره 

 ,Bilal, Oyedele. )شود هایریگمیتصم  لیو تسه

Ajayi ... 2016 )i i ل یو تحل یآورمثال، با جمع یبرا  

  یهاساختمان توانیم  ،یمربوط به مصرف انرژ یهاداده 

 ,Cook) .و اجرا کرد یطراح ی دارتریکارآمدتر و پا

Phillip, Lowry 2017  )i i i استفاده از   ن،ی همچن

اطلاعات ساختمان( و   یساز )مدل  BIMمانند  ییهایفناور

  تیری( امکان نظارت و مدایاش  نترنت ی)ا IoT یسنسورها

 .کندیرا فراهم م یساختمان یهابهتر پروژه 

(Woodhead, Stephenson, Morrey 2018 )i v 

ها در صنعت  حال، استفاده گسترده از داده  ن یا با

به همراه  زیرا ن یخصوص میو حر یتیساختمان، مسائل امن

اغلب   یساختمان  یهامربوط به پروژه  یهادارد. داده 

سوء   ایحساس و محرمانه هستند و در صورت افشا 

  .داشته باشند یعواقب جد توانند یاستفاده، م

(Mantha, Karri 2021 )v ت یامن  نیتأم ن،یبنابرا  

  یها در برابر حملات و نفوذها و حفاظت از داده  یبریسا

 ,Parn. ) صنعت است  ن یچالش مهم در ا کی رمجاز،یغ

Edwards 2019 )vi 

 

 : قیتحق نهیش یپ

  تی ها و امناستفاده از داده  نه یدر زم ی متعدد قاتیتحق

مطالعه،   کیآن در صنعت ساختمان انجام شده است. در 

در صنعت   یبریسا تی امن  یهاچالش یمحققان به بررس

مانند آموزش کارکنان،  ییساختمان پرداختند و راهکارها

مداوم   شیو پا ، یقو تی و احراز هو یاستفاده از رمزنگار

vi( Boyes 2015. )کردند شنهاد یپ  را هاستمیس i 

استفاده از   تیبه اهم سندگان ینو گر،ید یپژوهش در

ها  داده  یکپارچگیو  تی امن ن یتأم یبرا نیچبلاک  یفناور

 ,Li. )نده ااشاره کرد یساختمان یهادر پروژه 

Greenwood, Kassem 2019 )vi i i   آنها معتقدند

  رمتمرکزیدفتر کل غ کی  جاد یبا ا  تواندیم نیچکه بلاک 

  یریها جلوگ حذف داده  ای یاز دستکار ر،یرناپذییو تغ

 کند.

  ن ینقش استانداردها و قوان یبه بررس زیمحققان ن یبرخ

اند.  ها در صنعت ساختمان پرداختهداده  تی امن نیدر تأم

حفاظت   یآور براآنها بر لزوم وضع مقررات جامع و الزام 

 یساختمان یهادر پروژه  یحساس و شخص یهااز داده 

 ,Shemov, Garcia de Soto. )اندکرده  دیتأک 

Alkhzaimi 2020 )i x 

 یادیکار ز یانجام شده، هنوز جا قات یوجود تحق با

ها در صنعت  و مؤثر از داده  من یاستفاده ا نهیدر زم

  نیروزافزون ا تیا توجه به اهمو ب ساختمان وجود دارد

ها چالش  ییشناسا یبرا  شتریب  یهاموضوع، انجام پژوهش 

 . رسدی به نظر م ینوآورانه ضرور  یو ارائه راهکارها 
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ارتباط صنعت در این مقاله سعی کرده ام 

را   ساختمان با داده ها با رویکرد تامین امنیت 

 بررسی نمایم. 

 : قی اهداف تحق

o اهم  یبررس و  و  داده   تی نقش  ساختمان  صنعت  در  ها 

ا  یندهایها در فرآاستفاده از آن  یچگونگ   ن یمختلف 

 صنعت 

o از داده   یتی امن  یهاچالش  ییشناسا استفاده  با  ها مرتبط 

مقابله با    یبرا  ییدر صنعت ساختمان و ارائه راهکارها

 هاچالش  نیا

o نترنتیمانند ا  نینو  ی های استفاده از فناور  ریتأث  یابیارز  

ها در  داده   ت ی( بر امنAI)  ی( و هوش مصنوعIoT)  ایاش

 صنعت ساختمان

o ها  داده   تیدر حفظ امن  نی نقش استانداردها و قوان  لیتحل

  ن یبهبود ا  یبرا  ییشنهادهایدر صنعت ساختمان و ارائه پ

 ن ی استانداردها و قوان

 

 : قیتحق اتیفرض

o  داده از  بهبود  استفاده  به  منجر  ساختمان  صنعت  در  ها 

هز  ،ییکارا افزا  هانه یکاهش    یهاپروژه   ت یفیک   ش یو 

 . شودیم یساختمان

o امن  یعدم توجه کاف ها در صنعت ساختمان داده   تی به 

حر  تواند یم نقض  به  سرقت    ،یخصوص  میمنجر 

 . شود  یاطلاعات و خسارات مال

o ا یاش  نترنتیمانند ا  ن ینو  ی های استفاده از فناور  (IoT  و )

مصنوع علAI)  یهوش  ساختمان،  صنعت  در    رغم ی( 

را    ی دیجد  یتیامن  ی هاچالش   تواند ی م  ار،یبس  یایمزا

 . کند جادیا

o  قوان و  استانداردها  به   نیوجود  و  زممناسب  در    نهیروز 

مهمداده   تیامن نقش  ارتقا   یها،  و  حفظ    ت یامن  یدر 

 .اطلاعات در صنعت ساختمان دارد

 

 

 

 روش تحقیق:

 :قیروش انجام تحق

مند  پژوهش، از روش مرور نظام  نیا در

(Systematic Review استفاده )مرور کرده ام .

 یاست که در آن محقق با جستجو و بررس یمند، روشنظام

و ساختارمند مقالات منتشر شده در حوزه مورد نظر،   قیدق

  نیا ی هاافتهیو سنتز  لیتحل  ،یابیارز ،یآوربه جمع 

از موضوع   یجامع و کل  کدر کیتا به  پردازدیمقالات م

  ن ی( در اKitchenham, 2004) .ابدیدست   قیتحق

  تی ها و امناستفاده از داده  تیوضع ی، با هدف بررسمقاله

  نی مند مقالات اآن در صنعت ساختمان، به مرور نظام

 . امحوزه پرداخته 

 

 : یو نمونه آمار جامعه

  یمقالات علم هیپژوهش، شامل کل نیا یآمار جامعه

آن در   تی ها و امناستفاده از داده  نهیمنتشر شده در زم

داده و مجلات   یهاگاه یصنعت ساختمان است که در پا

 اند. شده  ه ینما یالمللنیمعتبر ب

مقاله است   100متشکل از  ق،ی تحق ن یا ینمونه آمار

 Purposive)  فمندهد یریگکه با استفاده از روش نمونه 

Samplingش یورود و خروج از پ یارهای( و بر اساس مع  

  ( Palinkas et al., 2015)  . شده انتخاب شدند نییتع
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( مقالات منتشر شده به زبان  1ورود شامل:  یارهایمع

( مقالات مرتبط با  3متن کامل  ی( مقالات دارا 2 یسیانگل

ساختمان  صنعت آن در  ت یها و امنموضوع استفاده از داده 

بوده   2021تا  2010 ی( مقالات منتشر شده در بازه زمان4و 

( مقالات منتشر شده به  1شامل:  زیخروج ن  یارهایاست. مع

(  3( مقالات فاقد متن کامل 2 ی سیانگل  ریغ یهازبان

( مقالات با  4و  قی مرتبط با موضوع تحق ریمقالات غ

 است.  ده ( بویاتیح یابی)بر اساس ارز ن ییپا تیفیک 

 

 ها: داده  یگردآور ابزار

 یپژوهش، مقالات علم نیها در اداده  ی گردآور ابزار

  یالمللن یداده و مجلات معتبر ب یهاگاه یمنتشر شده در پا

جستجو و انتخاب مقالات مرتبط، از   یاست. برا

 Constructionصنعت ساختمان )" یهادواژه یکل

Industry)" ،" داده( هاData)"  ،" ها )کلان دادهBig 

Data)" ،"داده  تی امن ( هاData Security)"   و

در   " (Data Protectionها )حفاظت از داده "

 ScienceDirect ،Scopus ،Webداده  یهاگاه یپا

of Science  وGoogle Scholar  نموده واستفاده  

مقالات، از   تیفیک   یابیو ارز ی غربالگر یبرا  نیهمچن

 CASP (Critical Appraisal Skills ستیچک ل

Program me) است  ده استفاده ش. (CASP, 2018 ) 

 

 ها:داده لیو تحل هی تجز روش

 Qualitative) یفیک  ی محتوا ل یاز روش تحل

Content Analysisی هاداده  ل یو تحل هیتجز ی ( برا  

  ل یاستخراج شده از مقالات استفاده شده است. تحل

 یاست که در آن محقق با بررس یروش ،یفیک  یمحتوا

  ،ییها، به شناساداده  یمتن ی محتوا ی و کدگذار قیعم

موجود در   یاصل نی و مضام  لگوهاا  لیو تحل ی بندطبقه 

 ( Hsieh & Shannon, 2005) .پردازدیها مداده 

  یهامقالات و استخراج داده  قی پس از مطالعه دق

 Groundedنظریه داده بنیاد )مرتبط، با استفاده از روش  

Theory یکدگذار( ابتدا با   ( بازOpen Coding  به )

  پرداخته یدیکل نیو مضام میمفاه ی بندو طبقه  ییشناسا

  ی محور یاز روش کدگذار اده سپس با استف شده 

(Axial Codingبه برقرار )و   نیمضام ن یا انیارتباط م ی

با    یتدر نها شده و پرداخته  یو فرع  یطبقات اصل جادیا

 Selective) ی انتخاب ی استفاده از روش کدگذار

Codingکیو ارائه  یچارچوب نظر کی ن ی( به تدو  

آن در   ت ینها و اماستفاده از داده   تیجامع از وضع نییتب

 تدوین گردیده استصنعت ساختمان 

 

 یافته های تحقیق:
o و   ها در صنعت ساختمانداده  تینقش و اهم  

آن  یچگونگ از  فرآاستفاده  در   یندهای ها 

 :صنعت نی مختلف ا

 ی اتیح اریها در صنعت ساختمان بسداده  تینقش و اهم

صنعت    نیمختلف ا  یندهایها در فرآاست و استفاده از آن

  ش یو افزا  هانه یکاهش هز  ،ییمنجر به بهبود کارا  تواندیم

ها  داده   تیشود. در ادامه، به طور مفصل به نقش و اهم  یمنیا

چگونگ و  ساختمان  صنعت  آن   یدر  از  در  استفاده  ها 

 . میپردازیصنعت م ن یمختلف ا یندهایآفر

 

 :یسازو مدل ی. طراح1

ها ساختمان یسازو مدل یدر طراح ینقش مهم هاداده 

فناور کنندیم  فایا از  استفاده  با  مدل   ییهای.   یسازمانند 

( ساختمان  داده BIMاطلاعات  هندسه،    یها(،  به  مربوط 

ساختمان را    یهاجنبه   ری و سا  یساتیتأس  ی هاستمیمصالح، س

د  کیدر    توانیم ا  کپارچهی  یتالیجیمدل  به    نیکرد.  امر 
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تا    دهد یپروژه امکان م  نفعان یذ  ریمهندسان و سا  عماران،م

و   نموده و رفع    ییکنند، تداخلات را شناسا  نه ی را به  یطراح

را   ساختمان  ساخت  عملکرد  از  نمایند.    یسازه یشبقبل 

(Eastman, Teicholz, Sacks, Liston 2011 )x 

 :یبندو زمان  یزی ر. برنامه 2

ن  یهاداده  مصالح،  منابع،  به  و    ی رویمربوط  کار 

 یساختمان  یهاپروژه   یبند و زمان  یزیردر برنامه   زاتیتجه

نرم  اریبس از  استفاده  با  هستند.   یزیربرنامه   یافزارهامهم 

تکن و  م  ت یریمد  یهاک یپروژه    ی هات یفعال  توانیداده، 

برنامه  مؤثر  طور  به  را  کرد،   یزیرساخت  هماهنگ  و 

مد  های وابستگ پ   ت یریرا  و  پ  شرفتیکرد  را    ی ریگیپروژه 

  ل یو تحو  یوربهبود بهره   رها،یامر به کاهش تأخ  نیکرد. ا

م کمک  پروژه  موقع  )کندیبه   .Koskela, Howell, 

Ballard, Tommelein 2002)xi 

 و بودجه: نهی هز تی ری . مد3

هز  ، یمال  یهاداده  ن   ی هانه یمانند  و    ی رویمصالح،  کار 

هز  تیریمد  یبرا  زات،یتجه پروژه   نهی مؤثر  بودجه    ی هاو 

  ت یریمد  ی هاستمیهستند. با استفاده از س  یضرور  یساختمان

  ی ریگیرا پ  هانه یهز  توانیها، مداده   لیو تحل   هیو تجز  نهیهز

در    یاه آگاهان  ماتیکرد و تصم  ییکرد، انحرافات را شناسا

  ها، نه یامر به کنترل هز  نی منابع اتخاذ کرد. ا  ص یمورد تخص

ر سودآور  یمال  سکیکاهش  حفظ  کمک   یو  پروژه 

xi( Miller, Nagy, Schlueter 2015. )کندیم i 

 :یمنی و ا تیفیک تی ری . مد4

بازرس  یهاداده  به    شیآزما  ت، یفیک   یهایمربوط 

  ن یتضم  ی برا  ماشین آلات و عملکرد    یمنیمصالح، حوادث ا

ا  تیفیک  پروژه   یمنیو  با    یاتیح  یساختمان  یهادر  هستند. 

مشکلات    توانیها، مداده   نیا  لیو تحل  هیو تجز  یآورجمع

  ت یرا انجام داد و از رعا  یکرد، اقدامات اصلاح  ییرا شناسا

امر   نیحاصل کرد. ا  نانیاطم  یمنیاستانداردها و مقررات ا

نقص  کاهش  ابه  و  عملکرد ساختمان  بهبود    کی  جادیها، 

xi. کندیکمک م ترمنیکار ا طیمح i i 

 

 : راتیو تعم ی. نگهدار5

س  یهاداده  عملکرد  به    یهایبازرس  ها،ستمیمربوط 

تار  ی نگهدار مؤثر    تیریمد  ی برا  رات یتعم  خچه یو 

هستند. با استفاده   یها ضرورساختمان  راتیو تعم  ی نگهدار

ها،  داده   لیو تحل  هیو تجز  ینگهدار  ت یریمد  یهاستمیاز س

کرد،   یسازنه یرا به   رانه ی شگیپ   ی نگهدار  ی هابرنامه   توانیم

 شیرا افزا  هایی دارا  دیکرد و عمر مف  ینیبش یها را پیخراب

ا هز  نیداد.  کاهش  به  قابل  ،ینگهدار  یهانه یامر    ت ی بهبود 

ساختمان در طول    نهیو حفظ عملکرد به  هاستم یس  نانیاطم

 . کندیچرخه عمر آن کمک م

 :یسازنهیعملکرد و به لی. تحل6

انرژ  یهاداده  مصرف  به   ، یحرارت  شیآسا  ،یمربوط 

سا  یهوا  تیفیک  و    ی برا  یعملکرد  یپارامترها  ریداخل 

تحل  هیتجز شناسا  ل یو  و    ی هافرصت   ییعملکرد ساختمان 

حسگرها،   اریبس  یسازنه یبه از  استفاده  با  هستند.  مهم 

  ل یو تحل  ه یتجز  یهاکی ساختمان و تکن  ت یریمد  یهاستمیس

م پا  لکردعم  توانیداده،  را  الگوها  ش یساختمان    ی کرد، 

شناسا را  استراتژ  نموده   ییمصرف  را   یسازنه یبه  یهایو 

انرژ  نیاجرا کرد. ا   ی بهبود راحت  ،یامر به کاهش مصرف 

ز اثرات  کاهش  و  کمک    یطیمح  ستیساکنان  ساختمان 

xi. کندیم v 

 

o از   یتیامن  یهاچالش استفاده  با  مرتبط 

 :ها در صنعت ساختمانداده

 

  یهایاستفاده از فناور  شیبا افزا  :یبری . حملات سا1

سا  تالیجید حملات  خطر  ساختمان،  صنعت    ز ین   یبریدر 

اابدییم  شیافزا م  نی.  سرقت   توانندی حملات  به  منجر 

  ی هاو خسارت   هاستمیحساس، از کار انداختن س  یهاداده 

 xv. شوند یمال

و استفاده از    یآورجمع  :یخصوص  می . نقض حر2

پروژه   یشخص  یهاداده  در    تواند یم  یساختمان  یهاافراد 

  تواند ی موضوع م  ن یشود. ا  ی خصوص  میمنجر به نقض حر
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داده  مالکان    یهاشامل  و  ساکنان  کارکنان،  به  مربوط 

 xvi.ساختمان باشد

در   ها:داده  یگذاردر اشتراک   ت ی. عدم امن3

اشتراک  ساختمان،  بداده   یگذار صنعت    نفعان یذ  ن یها 

امر ا   جیرا  یمختلف  اگر  به    یگذاراشتراک   نیاست. 

  ی هاداده   یمنجر به افشا  تواند یانجام نشود، م منیصورت ا

xvi. حساس شود i 

 کنترل ساختمان:   یهاستم یس  یری پذب ی. آس4
مطبوع،    هی تهو  یهاستمیکنترل ساختمان، مانند س  یهاستمیس

اغلب به شبکه متصل هستند و در صورت    ،یتیو امن  ییروشنا

تداب مورد حمله قرار    توانند یم   ،یکاف  یتی امن  ریعدم وجود 

xvi.رندیگ i i 

 

 ها: چالش  نی مقابله با ا  یبرا  ییراهکارهانمونه  

ها داده   یرمزنگار  :یقو  ی. استفاده از رمزنگار1

دسترس  تواندیم حساس    رمجاز یغ  یاز  اطلاعات  به 

و    یقو  یرمزنگار  یهاتمیکند. استفاده از الگور  یریجلوگ

کل  یروزرسانبه  .  شودیم  ه یتوص   یرمزنگار  یدهایمنظم 

(Turk, Klinc 2017 )xi x 

کارکنان:2 آموزش  مورد    .  در  کارکنان  آموزش 

خطر    تواندیها مو نحوه محافظت از داده   یتیامن  داتیتهد

را کاهش دهد.    یخصوص  میو نقض حر  یبریحملات سا

باآموزش   نیا انجام شوند  د یها  و مداوم  منظم  .  به صورت 

(Boyes 2015 )xx 

اجرا3 اجرا  :یتیامن  یهااست یس  ی.  و    یتوسعه 

  تیریمد  ،یجامع، شامل کنترل دسترس  یتی امن  یهااستیس

امن  تیهو بر  نظارت  داده   تواندیم  ت،ی و  برابر  از  در  ها 

کند  داتیتهد ) محافظت   .Mantha, de Soto 

2019 )xxi 

فناور4 از  استفاده  از   :یتیامن  یهای.  استفاده 

د  یتی امن  یهایفناور س  یوارها یمانند    ی هاستم یآتش، 

ابزارها   ص یتشخ و  از    تواند یم  یرمزنگار  ینفوذ 

ساختمان   یفناور  یهارساختیز صنعت  در  اطلاعات 

 Amin,  Kumar, Biswas, Chang. ) محافظت کند

2018 )xxi i 

مم5 انجام    یهایزیمم  منظم:   یتیامن  یهای زی. 

را    یتیامن  یهاستمینقاط ضعف در س  تواندیمنظم م  یتیامن

  ن یاصلاح آنها فراهم کند. ا  یبرا  یکرده و فرصت  ییشناسا

.  مستقل انجام شوند  یتیتوسط متخصصان امن   د یبا  هایزیمم

(Alshammari, Beach, Rezgui 2021 )xxi i i 

 

 

o فناور  ریتأث از  و    ایاش  نترنتی ا  یهایاستفاده 

ها در صنعت  داده  ت یبر امن  یهوش مصنوع

 :ساختمان

افزا1 سا  شی .  حملات  گسترش   :یبری سطح  با 

دستگاه  از  ا  یهااستفاده  به  ساختمان  نترنتی متصل  ها،  در 

  یبری. حملات ساابدییم  شیافزا  زین یبریسطح حملات سا

داده   توانندیم سرقت  به  در    یهامنجر  اختلال  حساس، 

س خسارت  هاستمیعملکرد   ,Parn)  شوند.  یمال  ی هاو 

Edwards 2019 )xxi v  باج  یبرا حملات    یرافزامثال، 

کنترل ساختمان را هدف قرار داده و    یهاستمیس  توانندیم

شوند آنها  عملکرد  در  اختلال  به  )منجر   .Yaqoob, I., 

Ahmed, E., Rehman, Al-garadi, Guizani 
2017 )xxv 

چالش2 و    یآورجمع  :یخصوص   می حر  یها. 

هوشمند    یهاحاصل از سنسورها و دستگاه   یهاداده   لیتحل

افراد   یخصوص  میمنجر به نقض حر  تواندیها مدر ساختمان

ا مداده   ن یشود.  مانند    توانند یها  حساس  اطلاعات  شامل 

شخص  ،یرفتار  ی الگوها اطلاعات  و  روزمره    ی عادات 

و    سعهتو  ن،یبنابرا  xxvi( Chien, Wang 2018)  باشند. 

حر  یهااستیس  یاجرا رضا  یخصوص  میحفظ    ت ی و 

ا از  استفاده  در  افراد  .  است  یضرور  هایفناور  نیآگاهانه 

(Mantha 2019 )xxvi i 
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آس3 ف   یری پذب ی.  حملات  برابر    : یکیزیدر 
س از  ساختمان  یهاستمیاستفاده  در  هوشمند  ها  کنترل 

ف  تواند یم حملات  برابر  در  را  غریبه    یکیزیآنها  افراد 

برا   ریپذبیآس دستکار  یکند.    ا یسنسورها    یمثال، 

م  یهادستگاه  عملکرد    تواند ی کنترل  در  اختلال  به  منجر 

امن   یمنیا  یهاستمیس شود  یت یو  .  ساختمان 

(Alshammari, Rezgui 2021 )xxvi i i 

پ4 افزا:  تی امن  تی ری مد  یدگیچی.  تعداد    شیبا 

س  یهادستگاه  و  در ساختمان  یهاستمیمتصل  ها،  هوشمند 

  یناش  یدگی چیپ  ن ی. اشودیم  ترده ی چیآنها پ  ت یامن  تیریمد

دستگاه  تنوع  پروتکلاز  س  یارتباط  ی هاها،    یهاستم یو 

است.  Amin, Kumar, Biswas, Chang)  مختلف 

2018 )xxi x  راهکارها   از ین  ن،یبنابرا مد  یبه    تیریجامع 

 وجود دارد. هاستمیو نظارت بر عملکرد س  تیامن

استانداردها 5 وجود  عدم   :یکاف  یتیامن  ی. 
زم  یهاشرفتیپ  رغمیعل در  توجه    ی استانداردها  نهیقابل 

جامع و    یهنوز استانداردها  ن،ینو  یهای فناور  یبرا  یتیامن

ها در صنعت ساختمان  داده   تی امن  ن یتضم  یبرا   یاکپارچهی

ندارد م  ن یا  . وجود  شکاف  تواندی موضوع  به    ی هامنجر 

آ  یتیامن  ,Eastman)  شود.  هاستمیس  یریپذب یسو 

, Sacks, Liston 2011Teicholz )xxx   

 

o قوان و  استانداردها  امن  نینقش    ت یدر حفظ 

 :ها در صنعت ساختمانداده

ها  داده   ت یدر حفظ امن  ینقش مهم  ن یاستانداردها و قوان

  ن یاستانداردها و قوان  نی . اکنندی م  فایدر صنعت ساختمان ا

برا  یچارچوب داده   یرا  از  حر  یهاحفاظت   م یحساس، 

اطلاعات فراهم    یفناور  یهاستمیس  یکپارچگیو    یخصوص

در    ن ینقش استانداردها و قوان  ی. در ادامه، به بررسکنندیم

پداده   ت یامن  فظح ارائه  و  آنها    یبرا  ییشنهادهایها  بهبود 

 . م یپردازیم

امن  جاد ی . ا1 قوان  :یتیچارچوب    ن، یاستانداردها و 

برا  یچارچوب در    یتیامن  یهاکنترل  یسازاده یپ  یرا 

  ن ی. اکنندیاطلاعات ساختمان فراهم م  یفناور  یهاستمیس

 یکپارچگ ی  ،یچارچوب شامل الزامات مربوط به محرمانگ

داده  بودن  دسترس  در  است. و    xxxi( Boyes 2015)  ها 

استاندارد    یبرا الزامات    ISO/IEC 27001مثال، 

تع  ت یامن  تیریمد را  )کندیم  نیی اطلاعات   .ISO/IEC 

27001:2013 )xxxi i 

حفاظت از   نیقوان :یخصوص  م ی . حفاظت از حر2

  ه یاتحاد  ی هاحفاظت از داده   یها، مانند مقررات عمومداده 

پردازش و    ،یآور(، الزامات مربوط به جمعGDPRاروپا )

تع  یشخص  یهاداده   یسازره یذخ .  کنندیم  نیی را 

(European Parliament and Council 

2016 )xxxi i i  زم  ن یقوان  نیا در  افراد   میحر  نهیاز حقوق 

  ت یرا ملزم به رعا  هامانو ساز  کنندیمحافظت م  یخصوص

 .کنندیها ماصول حفاظت از داده 

  :کنندگاننیتام  ی برا  یتیالزامات امن  جاد ی . ا3
 کنندگانن یتام  یرا برا یت یالزامات امن ن، یاستانداردها و قوان

تع  یفناور ساختمان  صنعت  اکنندیم  ن ییدر  الزامات    ن ی. 

رعا گواه  ،یت یامن  یاستانداردها   تیشامل    ی هانامه یارائه 

ارز  یتیامن انجام  .  است  یریپذب یآس  یهای ابیو 

(Mantha, de Soto 2019 )xxxi v   باعث    موضوع   نیا

امن   کنندگانن یتام  شودیم خدمات  و  را    یترمحصولات 

 ارائه دهند. 

پاسخگو4 خسارت:  یی.  جبران    ن،یقوان  و 

و جبران خسارت را در صورت    ییپاسخگو  یسازوکارها

ها را ملزم سازمان  ن،یقوان  نی. اکنندیم  نییها تعنقض داده 

 ده یدب یها، افراد آستا در صورت وقوع نقض داده  کنندیم

انجام    هاب یکاهش آس  یرا مطلع کنند و اقدامات لازم را برا 

 xxxv( Tankard 2016. )دهند

 

 : نیبهبود استانداردها و قوان  یبرا  ییشنهادهایپ

  عیسر  یهاشرفت یبا توجه به پ  منظم:  یروزرسان. به 1

 یروزرسانطور منظم به به دی با نیاستانداردها و قوان ،یفناور

  ن یا  مطابقت داشته باشند.   د یجد  یتی امن  یهاشوند تا با چالش 
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ذ  د یبا  هایروزرسانبه  مشارکت  از جمله    نفعانیبا  مختلف، 

امن سازمان  ،یتیمتخصصان  و  انجام    یدولت  یهاسازندگان 

 xxxvi(Parn, Edwards 2019)  شود.

  یجهان  تی با توجه به ماه  :یالمللنیب  ی. هماهنگ2

استانداردها    نه یدر زم  یالمللن ی ب  ی صنعت ساختمان، هماهنگ

  شود ی باعث م یهماهنگ  نیا  است. ی ضرور ی تیامن ن یو قوان

ها محافظت کنند و  از داده   یطور موثرترها بتوانند به سازمان

داده  بتبادل  تسه  ن یها   Voas, Kuhn)  شود.  ل یکشورها 

2019 )xxxvi i 

آگاه3 و  آموزش  و    :یرسانی .  آموزش 

قوان  یرسانیآگاه و  استانداردها  مورد    د ی با  ی تیامن  ن یدر 

ها  آموزش   ن یها باشد. اداده   تی امن  ی از استراتژ  یبخش مهم

در صنعت   نفعانیذ  ریو سا  مانکارانیشامل کارکنان، پ  دیبا

بهتر درک  تا  باشد  امن  ی ساختمان  الزامات  و    یتیاز 

باشند.  د خو  ی هات یمسئول  Shen, Chua)   داشته 

2011 )xxxvi i i 

طور موثر  به   د یبا  نیاستانداردها و قوان  موثر:   ی. اجرا4

نظارت شوند. سازمان و  کاف  د یبا  ینظارت  یهااجرا   یمنابع 

  ن، یداشته باشند. همچن  یت یالزامات امن  یو اجرا  یبررس  یبرا

ها  سازمان  بیترغ  یبرا  یهی و تنب  یقیتشو  یهاسم یمکان  دیبا

رعا قوان  تیبه  و  دا   نی استانداردها    باشد.   شته وجود 

(Beach, T. H., & Rezgui, Y. (2018 )xxxi x 

همکار5 دانشگاه  ی.  تحقبا  مراکز  و   : یقاتیها 
  تواند یم  یقاتیها و مراکز تحقصنعت، دانشگاه   نیب  یهمکار

قوان و  استانداردها  توسعه  ا  یتیامن  نی به  کند.   نیکمک 

  ی های فناور  نهیدر زم  قاتیشامل تحق  توانندیم  هایهمکار

  ی و ارائه راهکارها  یتیامن   ی هاچالش   لیتحل   د، یجد  یتیامن

 xl( Chong, Wang 2016)  نوآورانه باشند.

 

 

 تجزیه و تحلیل یافته ها: 
با توجه به یافته های فوق، روش نظریه داده بنیاد به شرح  

 زیر انجام میگیرد: 

 جمع آوری داده ها:  -1مرحله 

  کرده ام. روش مرور نظام مند استفاده    از مقاله،  این  در  

جامعه آماری این پژوهش، شامل کلیه مقالات علمی منتشر  

صنعت   در  آن  امنیت  و  ها  داده  از  استفاده  زمینه  در  شده 

ساختمان است که در پایگاه های داده و مجلات معتبر بین  

اند. نمونه آماری این تحقیق، متشکل از   المللی نمایه شده 

دفمند  مقاله است که با استفاده از روش نمونه گیری ه  100

شده،   تعیین  پیش  از  و خروج  ورود  معیارهای  اساس  بر  و 

 . انتخاب شده اند

در   هدفمند  گیری  نمونه  مرحله  با  مطابق  توضیح  این 

روش نظریه داده بنیاد است. در این مرحله، محقق با استفاده 

از معیارهای ورود و خروج از پیش تعیین شده، به انتخاب  

پردازد می  ها  داده  آوری  برای جمع  هدفمند  های  .  نمونه 

همچنین، ابزار گردآوری داده ها در این پژوهش، مقالات  

علمی منتشر شده در پایگاه های داده و مجلات معتبر بین 

المللی است. این توضیح مطابق با مرحله جمع آوری داده  

 Corbin, Strauss)  .ها در روش نظریه داده بنیاد است

xli2015) 
 

 تحلیل داده ها:   -2مرحله 

به شرح    ادیبن  داده   هیها در روش نظرداده   لیمرحله تحل

 است: ریز

 

 (:Open Codingباز ) یدگذارک  -1

و    میمفاه ،شده  یها به دقت بررسمرحله، داده  نیا در

  میکوچکتر تقس یو به واحدها ییشناسا هی اول ی الگوها

 . شدند
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 مفهوم کد 

 نقش و اهمیت داده ها در صنعت ساختمان 1

 استفاده از داده ها در طراحی و مدلسازی  2

 استفاده از داده ها در برنامه ریزی و زمان بندی  3

 استفاده از داده ها در مدیریت هزینه و بودجه 4

 استفاده از داده ها در مدیریت کیفیت و ایمنی  5

 استفاده از داده ها در نگهداری و تعمیرات  6

 استفاده از داده ها در تحلیل عملکرد و بهینه سازی 7

 چالش های امنیتی مرتبط با استفاده از داده ها  8

 راهکارهای مقابله با چالش های امنیتی  9

 تأثیر فناوری های نوین بر امنیت داده ها  10

 نقش استانداردها و قوانین در حفظ امنیت داده ها 11

 پیشنهادهای برای بهبود استانداردها و قوانین 12

 

 

 (: Axial Coding)  یمحور یکدگذار -2

  جادیها اداده  یبرا یح یمدل توض کیو  شده درک   میمفاه ن یروابط ب و ییو الگوها شناسا میمفاه نیمرحله، ارتباطات ب نیا در

 گردید.

 

 مفاهیم مرتبط  مقوله محوری 

استفاده از داده ها در صنعت  

 ساختمان

طراحی و مدلسازی، برنامه ریزی و زمان بندی، مدیریت هزینه و بودجه، مدیریت کیفیت و ایمنی، نگهداری و  

 تعمیرات، تحلیل عملکرد و بهینه سازی 
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 مفاهیم مرتبط  مقوله محوری 

چالش های امنیتی مرتبط با استفاده  

 از داده ها 

حملات سایبری، نقض حریم خصوصی، عدم امنیت در اشتراک گذاری داده ها، آسیب پذیری سیستم های کنترل  

 ساختمان

راهکارهای مقابله با چالش های 

 امنیتی 

استفاده از رمزنگاری قوی، آموزش کارکنان، اجرای سیاست های امنیتی، استفاده از فناوری های امنیتی، انجام  

 ممیزی های امنیتی منظم 

تأثیر فناوری های نوین بر امنیت داده  

 ها

افزایش سطح حملات سایبری، چالش های حریم خصوصی، آسیب پذیری در برابر حملات فیزیکی، پیچیدگی  

 مدیریت امنیت، عدم وجود استانداردهای امنیتی کافی 

نقش استانداردها و قوانین در حفظ  

 امنیت داده ها 

ایجاد چارچوب امنیتی، حفاظت از حریم خصوصی، ایجاد الزامات امنیتی برای تامین کنندگان، پاسخگویی و جبران  

 خسارت

 

 

 شرایط مداخله گر شرایط زمینه ای  شرایط علی 

 سطح بلوغ فناوری و زیرساخت ها ماهیت پیچیده پروژه های ساختمانی  افزایش استفاده از فناوری های دیجیتال 

 وجود استانداردها و قوانین حفاظت از داده  وجود ذینفعان متعدد با منافع متفاوت  نیاز به بهبود کارایی، کاهش هزینه و افزایش ایمنی

ظهور فناوری های نوین )اینترنت اشیا، هوش  

 مصنوعی(

حساسیت بالای داده ها در صنعت  

 ساختمان

میزان آگاهی و آموزش کارکنان و  

 ذینفعان 

 سطح همکاری و هماهنگی بین ذینفعان  

 

 

 :راهبردها

استفاده از رمزنگاری قوی برای حفاظت از   •

 محرمانگی و یکپارچگی داده ها

آموزش و افزایش آگاهی کارکنان و ذینفعان   •

 در زمینه امنیت داده ها 

توسعه و اجرای سیاست ها و رویه های جامع   •

 امنیت داده ها 

بهره گیری از فناوری های امنیتی مانند   •

 دیوارهای آتش و سیستم های تشخیص نفوذ 

انجام ممیزی های امنیتی منظم برای شناسایی و   •

 رفع نقاط ضعف
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همکاری با دانشگاه ها و مراکز تحقیقاتی برای   •

 توسعه راهکارهای نوآورانه 

 

 :پیامدها

بهبود امنیت و حفاظت از داده ها در برابر   •

 تهدیدات سایبری و نقض حریم خصوصی

افزایش اعتماد ذینفعان و مشتریان به واسطه   •

 حفاظت مؤثر از داده های حساس 

انطباق با الزامات قانونی و استانداردهای صنعت   •

 در زمینه حفاظت از داده ها 

بهبود کارایی و بهره وری پروژه های ساختمانی  •

 به واسطه استفاده ایمن و مؤثر از داده ها

کاهش هزینه های ناشی از نقض داده ها و   •

 حوادث امنیتی 

 

 

 (:Selective Coding)  یانتخاب یکدگذار -3

  ییمفهوم هسته شناسا ای یمرحله، مفهوم اصل نیا در

  ی برا یبه عنوان محور اصل یمفهوم اصل نی. اشودیم

به سمت   لیتحل کردی و رو  شودیاستفاده م ی توسعه تئور

شودیمتمرکز م یمفهوم اصل نیا ح یتوض

. 

 مقوله های اصلی مرتبط مقوله هسته ای 

 مدیریت امنیت داده ها در صنعت ساختمان
راهکارهای  ، چالش های امنیتی مرتبط با استفاده از داده ها، استفاده از داده ها در فرآیندهای صنعت ساختمان

 مقابله با چالش های امنیتی 

 

 

 نتیجه گیری:
  ، مقاله  ن یانجام شده در ا  یهایو بررس  لیتحل   انیدر پا

مهم و   اریاطلاعات نقش بس ت یکه امن میرسیم جه ینت ن یبه ا

پ  ی رگذاریتأث با  امروزه  دارد.  ساختمان  صنعت    شرفت یدر 

افزا  ی تکنولوژ س   شیو  از  در    یاطلاعات  یهاستمیاستفاده 

  ش یپ  از  شیحفاظت از اطلاعات ب  تی ها، اهمبخش  یتمام

ن ساختمان  صنعت  است.  گرفته  قرار  توجه  ا  زیمورد    ن یاز 

مستثن س  یقاعده  به  شدت  به  و    یاطلاعات  یهاستم ینبوده 

ا است.  امن  ،یوابستگ  نیوابسته  به  توجه    ت ی ضرورت 

 . کندی اطلاعات را دوچندان م

مهم  ن یاول ا  نیترو  در  از    ن ینکته  حفاظت  رابطه، 

ساختمان،   یهاداده  صنعت  در  است.  محرمانه  و  حساس 

قراردادها و    ،یمشخصات فن  ها،ی اطلاعات مربوط به طراح

اهم  یاطلاعات مال   ایبرخوردار هستند. نشت    یی بالا  ت یاز 

ا از  م  نیسوءاستفاده  ضربات    تواندیاطلاعات 

شرکت  یریناپذجبران سازمان  ها به  ا  یهاو  در    ن یفعال 

بنابرا وارد کند.   یقو  یتیامن  ستمیس  کی   جادیا  ن،یصنعت 

ا  یبرا از  اهمداده   ن یحفاظت  از  برخوردار    ی اژه یو  تیها 

 است.

در    یورو بهره   ییکارا  شیجنبه قابل توجه، افزا  نیدوم

  ی اطلاعات  یهاستمیاست. استفاده از س  یساختمان  یهاپروژه 

و مطمئن به اطلاعات را فراهم    عیسر  یامن، امکان دسترس

نت  آوردیم   ت یریو مد  یریگمیتصم  یندها یفرآ  جه،یو در 

م بهبود  را  ابخشدیپروژه  به کاهش خطاها،    نی.  منجر  امر 

اجرا  شیافزا نهاپروژه   ی سرعت  در  و    شیافزا  ت، یها 

 . شودیم انیمشتر یتمندیرضا

  نفعان یذ  انیدر م  نانی اعتماد و اطم  تینکته، تقو  نیسوم

دن در  به    یکنون  یایاست.  رقابت در صنعت ساختمان  که 

 ریو سا انیمشتر نانیاست، اعتماد و اطم افته ی شیشدت افزا
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امن  لیتبد  یرقابت  تیمز  کیبه    نفعانیذ است.    ت ی شده 

و    جادیدر ا  یدیعامل کل  کیبه عنوان    تواند ی اطلاعات م

مطمئن باشند که    نفعانیذ   یاعتماد عمل کند. وقت  ن یحفظ ا

آن  همکاراطلاعات  احتمال  است،  امان  در    یهای ها 

 .ابدییم شیافزا داریو پا مدتی طولان

اطلاعات در صنعت ساختمان   ت یتوجه به امن  ت،ینها  در

بلکه    کند،یحساس کمک م  یهانه تنها به حفاظت از داده 

فرآ بهبود  بهره   ییکارا  شیافزا  ندها،یبه  تقو  ،یورو    ت یو 

  ن،ی. بنابراشودیمنجر م  ز ین  نفعانیذ  انیدر م  نانیاعتماد و اطم
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